
臺北市政府警察局捷運警察隊個資事故應變標準作業流程 

112 年 02 月 16 日核定 

114 年 11 月 20 日修訂 

一、作業流程圖： 

 

 

 

 

 



二、依據： 

(一)個人資料保護法(以下簡稱本法) 

(二)個人資料保護法施行細則 

(三)臺北市政府資通安全事件通報及應變作業指引 

(四)臺北市政府警察局捷運警察隊個人資料保護管理要點(以下簡稱本要點) 

三、定義及適用範圍： 

(一)個資事故係指違反本法規定，致所處理之個人資料被竊取、竄改、毀損、滅失或洩漏等情事，

致侵害當事人權利者為限。(參照本法第 18、28 條) 

(二)發生個資事故時，依臺北市政府警察局捷運警察隊個資事故應變標準作業流程(以下簡

稱本流程)進行，若於調查過程中發現有涉及資安事件者，應同步依「資通安全管理法」、

「資通安全事件通報及應變辦法」、「修正各機關資通安全事件通報及應變處理作業

程序」及「臺北市政府資通安全事件通報及應變作業指引」等規定辦理。 

(三)若為異常/不當查詢(例如：定期/不定期之各項稽核或業務內容所為之查核)未達個資事故

程度者，由各業管單位依既有程序處理，無須通知個資保護窗口及個資保護專責單位。若後續

執行業務時發現有疑似為個資事故，或無法依既有流程繼續進行者，再依本流程進行。 

四、先期作業： 

(一)個資事故緊急應變小組(以下簡稱應變小組)：依前述法規內容組成，分別為指揮官(副隊長)、

執行秘書(業管單位主管)、事故通報單位、業管單位及其他相關單位(例如：行政組-公關處理、

督察組-政風風紀、刑事組-刑案偵查)等，惟應變小組得依案件性質、影響範圍及專業需求，

適時調整成員配置。 

(二)個人資料保護聯絡窗口：臺北市政府警察局捷運警察隊(以下簡稱本隊)業管單位同為個資保護

專責單位，負責受理通報及主導本流程；各單位須配置一名聯絡窗口以利進行通知(或通報)

程序。 

五、作業程序： 

(一)事故來源： 

1. 單位自行發現：網路搜尋/內部設備偵測/稽核檢查/內部控管。 

2. 公務機關通報/民間通知/廠商通知/媒體報導/民眾投訴/網路/其他。

(二)異常通知： 

1. 各單位人員發現若有異常現象/資訊/個資外洩者，通知該單位個資保護聯絡窗口及

其主管，並由個資保護聯絡窗口通知本隊個資保護專責人員。 

2. 本隊個資保護專責人員偕同通知單位，初步判斷是否為個資事故，非屬個資事故者

由原通知單位持續監控至異常排除。 

3. 若事故來源涉及刑事案件者(如：偵查、偵辦或調查等)，且案件類型明顯與違反本

法規定有關者，業管單位應依本流程進行，惟應變小組須注意資料之保護。 

(三)通報作業：判斷為個資事故者，應依本要點第四十五點規定於一小時內通報個資保護專

責單位，並於通報後二小時內填寫「個資事故通報單」後回報應變小組。 

(四)應變程序： 

1. 成立應變小組：事故通報後隨即成立，進行初步損害控制及協調各項工作內容， 協

調形式不拘，就下列事項進行討論： 

(1) 個資事故概況。 



(2) 評估受影響範圍。 

(3) 緊急優先處理事項。 

(4) 其他必要之討論事項。 

2. 應變小組得視情況，若情節重大時，得隨即召開個資事故緊急應變會議，由指揮官

進行人力、資源上之調配，會議形式及討論內容同應變小組各項工作。 

3. 應變措施：依本要點第四十三點，儘速採取相關措施。 

4. 外部(輿情)處理： 

(1) 通知當事人(視情況辦理)：依本法第十二條及本要點第四十四點辦理。 

(2) 事件回應(FAQ)：視情況根據輿情進行危機處理及對外公告相關內容，適時發布

新聞稿，追蹤並回應媒體；並擬定上級主管或其他機關詢問之應答方案。 

5. 事故根因分析：針對事故之人(責任釐清)、事(發生原因)、時(發生時間)、地(侵害

範圍及影響)、物(損害內容)五大面向進行調查，並對於緊急應變措施進行有效性評

估，及提出防範類似事件再次發生之措施等事項。 

6. 相關調查報告、原因檢討及改善策略等內容，並適時紀錄。 

7. 追蹤管考：依應變小組(或會議)決議或其他方式，納入追蹤管考。 

8. 紀錄保存：將事故發生始末完整紀錄，除其他法令另有規定或契約另有約定外，應

依本要點第三十九點規定至少保存五年。 
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 個 資 事 故 通 報 單  
事故通報單位聯絡資料 

通 報 人  單位名稱  

電    話  電子郵件  

事故通報事項 

事故知悉時間 ___年___月___日___時___分 通報時間 
(知悉後 1 小時內) ___年___月___日___時___分 

填報時間 
(通報後 2 小時內) 

___年___月___日___時___分 
涉及資通 
安全事件 

□是(資安事件通報) 
□否 

管制編號

(應變小組填寫) 
 

事故簡要說明 

備註：包含資料外洩或侵害方式、時間、地點、初估外洩或侵害個人資料類別及數量、避免損害擴大處置等內容。 

事故等級判定 

及數量 

等級 □第 1 級 □第 2 級 □第 3 級 □第 4 級 

個資筆數 500 以下(含) 501-5000 5001-50000 50000 以上(不含) 

事故個資類別 
□一般個資：________________________ 

□特種個資：________________________ 
備註：如姓名、出生年月日、住址或本法第 6 條之特種個資等，類別可參考⟪個人資料保護法之特定目的及個人資料之類別⟫。 

事故發生種類 
(可複選) 

□竊取 □竄改 □毀損 □滅失 □洩漏 □其他____________ 

初步調查/應變

措施/處置歷程 
(異常排除、損害控制、

復原作業) 備註：配合相關單位進行各式措施，例如：偵查程序、中斷外洩途徑、儲存資料、啟動備援或替代方案、業務流程變動等。 

對外溝通 
(公關、輿情處理) 備註：新聞稿、網站公告、追蹤媒體及適時回應或擬相關單位詢問之回應內容。 

當事人通知 

方式 
□言詞 □書面 □電話 □簡訊 □電子郵件 □傳真 □電子文件 
□其他足以使當事人知悉或可得知悉之方式_________ 

內容 

 
 
 
備註：通知內容包括侵害事實及因應措施說明、建議當事人處理事項、提供查詢及協助管道、賠（補）償當事人處理

事務相關費用等補救措施。 

事故深入調查/
根因分析 

(釐清內外部責任) 備註：發生原因、過程、確認侵害範圍、應變措施有效性評估、分析內部制度是否有漏洞疏失或外部責任追究等。 

事故原因檢討/
改善策略 備註：提出防止類似事件改善方案及具體措施、制度修補、清查其他可能類似樣態或後續強化作為等。 

其他事項  

通報/權責單位 個資業管單位 

 

□副知警察局(內容包含通報單、通知當事人資料或相關應變文件等) 
 


